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Si usted nota que alguien 
está utilizando su ordenador 
o el de su empresa para dar 
algún tipo de servicio en 
Internet porque los 
programas van más despacio 
y siente que su sistema se ha 
vulnerado, puede estar siendo 
víctima de un delito de 
defraudación en el fluido de 
las telecomunicaciones 
WIFI
Apague el ordenador y mire 
si las luces del router
parpadean (W-LAN)



1. Cambia la contraseña por defecto del router. Al usar un 
fabricante la misma contraseña para todos sus equipos, 
es fácil o posible que el observador la conozca. EJEMPLO*.

2. Usa encriptación WEP/WPA/WPA-2.
3. Cambia el SSID por defecto (Identificador exterior del 

router: (WLAN_XX). 
4. Desactiva el broadcasting SSID (disable) (No aparece el 

SSID). 
5. Activa el filtrado de direcciones MAC. 
6. Establece el nº máximo de dispositivos que pueden 

conectarse.
7. Desactiva DHCP (disable). Configuración automática 

desde acceso exterior. 
8. Desconecta el router o punto de acceso cuando no lo uses 

(mirar luces).





SOLO ORANGE/YACOM (FRANCE 
TELECOM ESPAÑA) y 

VODAFONE/TELE2 PONEN POR 
DEFECTO EN SUS ROUTERS CLAVE 
CON ENCRIPTACIÓN WPA, EL RESTO 

WEP

La encriptación WEP fue superada hace bastante 
tiempo y declarada oficialmente insegura desde el año 
2003.
La encriptación WPA y WPA-2 fue superada en el 
año 2008.









Asistencia Técnica JAZZTEL: 1565 (gratuito desde 
tfnos fijos y móviles JAZZTEL), y 902 946 946 (desde 
móviles de otros operadores).

Asistencia Técnica ORANGE-YA.COM: 900 901 300

Asistencia Técnica MOVISTAR: 900 357 000










